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요 약

다변수 이차식 기반 전자서명 알고리즘은 구현의 용이성과 작은 서명 크기를 장점으로 갖는 양자내성암호 후보군
이다. 이러한 다변수 이차식 기반 전자서명의 효율성을 높이기 위해 희소 행렬을 사용한 전자서명 기법들이 제시되
었으며, 이 중 HiMQ는 국내 정보통신단체 표준으로 제정되었다. 그러나 HiMQ는 2022년 제안된 MinRank 공
격에 의해 깨진 대표적 다변수 이차식 기반 전자서명인 Rainbow와 유사한 키 구조를 갖는다. HiMQ는 국내 정보
통신단체 표준으로 제정되면서 권고 파라미터를 제시하였는데, 이는 2020년 기준의 암호 분석에 기반한 파라미터로
최근 공격 기법들이 고려되지 않았다. 이에 본 논문에서는 HiMQ에 적용 가능한 다변수 이차식 기반 전자서명에 대
한 공격 기법들을 살펴보고 이에 대한 안전성 분석을 수행하였다. HiMQ에 가장 효과적인 공격은 2022년 제안된
개선된 MinRank 공격인 combined attack이며, 세 개의 권고 파라미터 모두 기준 보안강도를 만족하지 못하였
다. 또한 HiMQ-128과 HiMQ-160은 최소 보안강도인 128-bit 비도도 만족하지 못하였다.

ABSTRACT

Multivariate Quadratic (MQ)-based digital signature schemes have advantages such as ease of implementation and small
signature sizes, making them promising candidates for post-quantum cryptography. To enhance the efficiency of such
MQ-based digital signature schemes, utilizing sparse matrices have been proposed, including HiMQ, which has been
standardized by Korean Telecommunications Technology Association standard. However, HiMQ shares a similar key structure
with Rainbow, which is a representative MQ-based digital signature scheme and was broken by the MinRank attack
proposed in 2022. While HiMQ was standardized by a TTA and recommended parameters were provided, these parameters
were based on cryptanalysis as of 2020, without considering recent attacks. In this paper, we examine attacks applicable to
MQ-based digital signatures, specifically targeting HiMQ, and perform a security analysis. The most effective attack against
HiMQ is the combined attack, an improved version of the MinRank attack proposed in 2022, and none of the three
recommended parameters satisfy the desired security strength. Furthermore, HiMQ-128 and HiMQ-160 do not meet the
minimum security strength requirement of 128-bit security level.
Keywords: Post-Quantum Cryptography, MQ-based signature, Cryptanalysis
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I. 서 론

다변수 이차식(MQ, Multivariate Quadratic)

기반 전자서명 알고리즘은 다변수 이차식 문제와 다

항식의 확장 동형(EIP, Extended Isomorphism

of Polynomials) 문제의 어려움에 기반한 서명 기

법이다. 이중 다변수 이차식 문제는 NP-난해

(NP-hard)이며, 양자 컴퓨터를 이용한 공격에도

평균적으로 지수적 어려움을 갖는다고 알려져 있다.

대표적인 다변수 이차식 기반 전자서명으로는 NIST

양자내성암호 표준화 프로젝트 3라운드의 최종 후보

(finalist)였던 Rainbow[1]가 있다. Rainbow는

또 다른 다변수 이차식 기반 전자서명인 UOV

(Unbalanced Oil and Vinegar) 서명 기법을 2

계층 구조로 변형하여 키와 서명 크기를 줄이고 빠른

서명 생성을 가능하도록 하였다.

MQ 기반 전자서명의 효율성을 높이기 위한 또다

른 방안은 희소 행렬 구조의 중앙맵을 사용하는 것이

다. 희소 행렬을 사용하게 되면 키의 길이를 줄일 수

있을 뿐 아니라 서명 생성 속도를 높일 수 있다. 이

러한 시도 중 하나가 NIST 양자내성암호 표준화 프

로젝트의 1라운드 후보였던 HiMQ-3다. HiMQ-3

는 Rainbow와 유사한 키 구조 및 서명 과정을 거

치지만 개인키인 중앙맵을 희소 행렬 구조로 설정하

여 효율성을 개선하였다. 이러한 HiMQ-3를 개선한

HiMQ[2]는 2020년 6월 국내 정보통신단체표준

(TTA 표준) 양자내성암호로 제정되었다. HiMQ는

Rainbow와 유사한 키 구조를 가지며 2계층으로 구

성되어 있다. 그러나 HiMQ나 Rainbow와 같이 2

계층 구조의 다변수 이차식 기반 전자서명 기법의 안

전성은 추가적으로 MinRank 문제의 어려움에 의

존한다. 이러한 MinRank 문제를 풂으로써 개인키

를 복원하는 것이 MinRank 공격 기법이며, 최근

Rainbow에 대한 효과적인 MinRank 공격들이 제

안되었다. Ward Beullens는 2021년과 2022년

Rainbow에 대한 개선된 MinRank 공격 기법을

제안하면서 Rainbow의 파라미터들이 해당 보안강

도를 만족하지 못함을 보였다[3, 4]. 특히 2022년

제안된 공격의 경우, 2라운드 Rainbow의 파라미터

I에 대해 53시간 만에 키를 복원하는 데 성공하였

다. 이처럼 Rainbow에 대한 실질적인 키 복원 공

격이 제안되면서 Rainbow는 NIST 양자내성암호

표준에 선정되지 못하였다.

2계층 구조의 다변수 이차식 기반 전자서명이

MinRank 공격을 통한 키 복원 공격에 취약함을

보이면서, 다시금 UOV와 같은 1계층 구조의 다변

수 이차식 기반 전자서명이 주목받고 있다. Ward

Beullens는 2021년 seed를 통해 키를 확장하는

방식으로 전체 키 크기를 줄인 UOV의 변형 전자서

명 기법인 MAYO를 제안하였다. 국내에서는 UOV

기반에 HiMQ와 같은 희소 행렬을 중앙맵에 적용하

여 키 크기와 서명 생성 성능을 개선한 MQ-Sign이

KpqC 공모전에 제안되었다. 그러나 2023년,

Thomas Aulbach 등이 MQ-Sign의 희소 행렬

구조를 이용한 키 복원 공격을 제안하고[5],

Yasuhiko Ikematsu 등이 개선된 서명 위조 공격

을 제안[6]하면서 MQ-Sign의 안전성에 대한 의문

이 제기되었다.

국내 정보통신단체 표준인 HiMQ는 Rainbow와

유사한 키 구조를 가지며 2계층 구조로 구성되어 있

기에 MinRank 공격에 취약할 것으로 예상된다. 또

한 MQ-Sign과 같이 중앙맵이 희소 행렬로 구성되

어 있기에, MQ-Sign에 대한 키 복원 공격 및 서명

위조 공격에 대한 보안 분석이 필요하다. 이에 본 논

문에서는 [5]와 [6]의 희소 행렬 구조 활용 공격에

대한 HiMQ 적용 가능성을 검토하고, [4]에서 제안

한 키 복원 공격을 HiMQ에 적용하였을 때의 공격

비용을 추정해본다. 또한 이를 기반으로 HiMQ가

TTA 표준으로 제정될 시 제안하였던 권고 파라미터

들의 보안 강도를 검증한다. 본 논문의 분석 결과에

의하면 [4]의 공격에 의해 HiMQ의 TTA 표준 문

서에서 제안된 세 개의 권고 파라미터 중 두 개의 보

안강도가 128-bits 이하로 떨어졌으며, 가장 높은

보안강도를 제공하는 파라미터가 192-bits 보안강도

를 만족하지 못함을 보였다.

II. HiMQ

HiMQ[2]는 다변수 이차식 기반 전자서명 알고

리즘으로, 2020년 6월 17일 국내 정보통신단체표준

(TTA표준)으로 제정되었다. 국가수리과학연구소에

서 NIST 양자내성암호 표준화 프로젝트에 제출한

HiMQ-3를 계승하였으며, 3계층 구조를 갖는

HiMQ-3와 달리 HiMQ는 Rainbow와 같은 2계층

구조를 갖는다. HiMQ의 개인키인 중앙 맵이 희소

행렬 구조를 갖는다는 것을 제외하고는 전체적인 키

생성, 서명 생성 및 검증 과정이 Rainbow와 유사

하게 진행된다.
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2.1 파라미터

HiMQ는 표수가 2인 유한체  상의 다변수 이

차식 문제의 어려움에 기반하고 있으며, 다변수 이차

식 문제는 총 개의 변수(개의 vinegar 변수 및개의 oil 변수,   )와 개의 방정

식 ( )으로 구성된다. 보안강도별 HiMQ

의 권고 파라미터는 Table 1.과 같다.

    
HiMQ-128     
HiMQ-160     
HiMQ-192     

Table 1. The recommended parameter sets of
HiMQ (: the security length)

2.2 키 생성

HiMQ는 역변환이 가능한 아핀 변환  →와   →의 역변환인  와
, 그리고 첫 번째와 두 번째 계층의 다변수 이
차다항식으로 구성된 중앙 함수        →를 서명키로 가진다.

서명키는 의사난수함수를 통해 랜덤하게 선택되며,

서명키들에 대한 합성 연산을 통해 검증키 ∘∘를 생성한다.
중앙 함수 를 구성하는 개의 다변수 이차다항

식      은 개의 변수    을 가지며,

다음과 같이 생성된다.

                ⋮          
(1)

  ≤   
   (2)

           ⋮              
(3)

    mod   (4)

   mod   (5)

Fig. 1.은  ,  ,  일 때 HiMQ의

1계층에서의 중앙맵을, Fig. 2.는 2계층에서의 중앙
맵을 보여준다. Fig. 1, 2.와 같이 HiMQ는 중앙맵
이 희소 행렬로 구성된다.

Fig. 1. The sparse central map of HiMQ’s first
layer when  ,  , and  

Fig. 2. The sparse central map of HiMQ’s
second layer when  ,  , and  
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2.3 서명 생성

서명 대상 메시지 과 -bit의 랜덤 값 에 대

하여 서명 값    는 다음과 같이 출력된다.

1.           계산

2. 임의의 랜덤 벡터      ∈ 선택 후,

각 다변수 이차다항식    ≤ ≤ 의  에 대입

3. 연립 이차방정식



   ⋮    의

해         찾기

4.    를 각   ≤ ≤ 에
대입하여 개의 방정식과 개의 변수를 갖는

연립 일차방정식 구하기
5. 가우스 소거법을 통해 연립 일차방정식의 해    찾기

6.   를 만족하는      에 대해

      ∈ 계산

7.    를 메시지 에 대한 서명 값으로 출력

2.4 서명 검증

검증키      와 메시지  , 서명 값   에 대하여 서명에 대한 검증은 다음과 같
이 수행된다.

1. 메시지 에 대한 해시 값   계산
2.       계산

3.   이면 검증 통과, 아니면 실패

III. HiMQ 적용 가능 공격

HiMQ는 2계층 구조로 구성되며 공개키가 두 개
의 아핀 변환과 중앙맵의 합성으로 구성된다는 점에
서 Rainbow와 유사한 키 구조를 갖는다. 따라서

[4]에서 제안한 공격을 적용할 수 있으며, 이에 대
한 안전성 분석이 필요하다. 또한 개인키인 중앙맵이
MQ-Sign과 같은 희소 행렬로 구성되기 때문에 [5]

과 [6]의 희소 행렬 구조 특성 기반 공격에 대한 적
용 가능성을 검토할 필요가 있다. 본 장에서는 [4],

[5], [6]에서 제안된 공격에 대한 HiMQ 적용 가능
성을 검토한다.

3.1 Simple Attack

′을 첫 개의 원소가 0인  상의 벡터

부분 공간이고, ′를 첫 개의 원소가 0인 
상의 벡터 부분 공간,  ′를 첫 개의 원소가 0인

 상의 벡터 부분 공간이라 하자. 이들 부분 공간

과 개인키 와 로 구성된 선형 부분 공간  ′,   ′,   ′는 공개

키  에 대해 Fig. 3.과 같은 매핑 관계를 갖는다.
이때 simple attack은 를  로 매핑하는 x를
추정한다.

x →  y↦ ′x y (6)

이때 x∈는 임의의 벡터이며, o∈이다.dim dim  이므로, x가 에서 커널

벡터를 가지는 확률은  상의 임의의 × 행렬

이 특이(singular)일 확률과 동일하다. 행렬은 첫
번째 행이 비영(non-zero)인 경우 비특이

(non-singular)이며, 각각의   에 대해 번
째 행이 처음 개의 행의 span에 존재하지 않는다.

이에 대한 확률은  이다. 따라서 충분히 큰 
의 경우에는 와 무관하게 에 가까워진다.

    (7)

[4]에서 제안한 공격은 단순히 임의의 비영인 x
를 선택하고 이때 x의 커널과 가 자명하지 않게

Fig. 3. The structure of HiMQ private keys
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(non-trivial) 교차(intersect)한다면, 이 교차점

에서 벡터 를 찾게 된다. 이때 모든 o∈에 대해 이므로, 다음 시스템을 해결한다.

xo   o  (8)

시스템 (8)은 o개의 변수에 대한 개의 동차
(homogeneous) 선형 방정식과 개의 동차 이차

방정식으로 구성된다. 이때 개의 선형 방정식을 풀
게 되면, 개의 변수에 대한 해를 구할 수 있으며,
이차 방정식은 개의 변수에 대한 개의 동차
방정식으로 이루어진 시스템이 된다. 열들이 x의
커널의 기저로부터 형성된 행렬 ∈에 대해,y  y이며, y의 해 ∈를 찾음으

로써 개인키를 복원할 수 있다.

3.2 Combined Attack

Simple attack은 vinegar 변수의 개수가 작은
파라미터에 대해서는 효율적이지만, Rainbow의 파

라미터 세트 III(     )과 V

(     )와 같이 vinegar 변수의

개수가 크다면 rectangular MinRank 공격보다
효율적이지 않다. 이에 rectangular MinRank 공

격에 simple attack의 x 추정 기법을 결합하여

공격의 효율성을 높인 combined attack이 제안되

었다. 좋은 x를 추정함으로써 MinRank 문제의

instance를 개의  × 행렬로 축소
시킬 수 있으며, 이러한 MinRank 문제를 풀게 되

면, 개인키를 효율적으로 복원할 수 있다. 본 논문의
분석 결과에 따르면 각각 66, 68개의 vinegar 변수
를 갖는 HiMQ-160과 HiMQ-192 역시

combined attack에 취약한 것으로 나타났다.

3.3 Aulbach 등의 MQ-Sign 키 복원 공격

Aulbach 등은 MQ-Sign에 대한 다항 시간 내
의 키 복원 공격을 제안하였다[5]. 그들이 제안한
공격은 MQ-Sign의 중앙맵 중 vinegar-oil 부분

( )이 희소 행렬 구조일 때 개인키를 감추는 기

반 문제인 다항식의 확장 동형성(EIP) 문제를 다항

시간 내에 풂으로써 개인키 를 복원한다. 그러나

이 공격은 비밀 값인 중앙맵 가 희소행렬로 구성
되고, 아핀 맵 가 [7]에서 제안된 것과 같이 효율
성을 위한 동등한 키 변형 구조(수식 (9))일 때, 이

특성에 기반한 공격이다. 따라서 랜덤한 아핀맵을 사
용하는 HiMQ에는 적용이 힘들다. MQ-Sign 역시
효율성을 위해 구현코드에서는 동등키를 사용하였지

만, 공격이 제안된 이후로 구현 코드는 랜덤 아핀 맵
을 사용하도록 업데이트되었다.             (9)

3.4 Ikematsu 등의 MQ-Sign 서명 위조 공격

간단한 구조의 개인키 를 갖는 MQ-Sign-RS와
MQ-Sign-SS에 대한 키 복원 공격을 제안한 [5]와
달리, Yasuhiko Ikematsu 등은 일반적인 개인키에도 적용 가능한 서명 위조 공격을 제안하였다.

그들은 MQ-Sign의 중앙맵이 희소 행렬 구조의
특성을 활용한 서명 위조 공격을 시도하였다. 그들의

공격은 아핀 맵 와 중앙맵 의 합성으로 이루어진
공개키 에 대해   을 만족하는 해를 찾음으로

써 서명을 위조한다. 이때 중앙맵 가 희소행렬로
구성됨에 따라 를 빠르게 찾을 수 있으며, 이로 인
해 희소 행렬로 구성된 중앙맵의 사용이 안전성에 문
제가 있을 수 있음을 제기하였다. 그러나 MQ-Sign

의 중앙맵 가 와  두 행렬의 합성으로 이루어
진 것과 달리 HiMQ는 , ,  세 개의 행렬의

합성으로 이루어지며, 번째 중앙맵 가 공개키 전

체에 영향을 미치기 때문에 [6]의 공격은 HiMQ에
직접 적용하는데에 한계가 있다.

IV. HiMQ 보안강도 분석

HiMQ는 중앙맵을 희소 행렬로 구성하는 부분을

제외하고 Rainbow와 키 구조가 거의 유사하다.

HiMQ는 중앙맵이 희소 행렬임을 제외하고

Rainbow와 키 구조 및 생성 방법이 거의 유사하

다. 따라서 HiMQ 또한 Rainbow에 대한

combined attack이 적용될 수 있으며, 이에 취약

할 것으로 예상된다. 또한 TTA에 제출된 HiMQ의

권고 파라미터는 2020년의 안전성 분석에 기반하여

설정되었기 때문에, 이러한 개선된 MinRank 공격
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에 대한 보안 강도 분석을 통해 파라미터 안전성 검

증을 수행하고 보안강도를 검증하는 것이 시급하다.

본 장에서는 HiMQ에 combined attack을 적용할

때 소요되는 공격 비용을 분석하고, 이를 기반으로

HiMQ 권고 파라미터의 보안강도를 검증한다.

HiMQ의 유한체 크기를 , 전체 변수의 개수를 ,

oil 변수의 개수를 이라 할 때, simple attack과

combined attack 각각의 공격 비용은 Table 2.

와 같다.

parameter set
Simple
attack

Combined
attack

HiMQ-128  
HiMQ-160  
HiMQ-192  

Table 2. The cost for the simple attack and
combined attack against HiMQ

4.1 Simple Attack

HiMQ의 유한체 크기를 , 전체 변수의 개수를, oil 변수 개수를 , 두 번째 레이어의 oil 변수
개수를 라 할 때, HiMQ에 대한 simple attack

의 전체적인 공격 비용 산출 방법은 Fig. 4.의 알고

리즘과 같다.
HiMQ에 대한 simple attack은 공개키에 대한

차분 선형 사상 x를 추정한 후, XL 알고리즘을 통

해 이차 시스템을 해결하여 개인키를 복원한다. 이때

선형 사상 x의 추정 확률 x는 수식 10과 같다.

x     (10)

고정된 비영인 x에 대해, 로 제한된 x는에서 로의 균일한 무작위 선형 맵이다. 이때dim  dim  이며, x가 에서 커널

벡터를 가지는 확률은  상의 임의의 -by- 행

렬이 특이(singular)일 확률과 동일하다. 행렬은 첫
번째 행이 비영인 경우 비특이(non-singular)이며,

각각의   에 대해 번째 행이 처음 개의 행

이 span에 존재하지 않을 확률이  이다. 따라

서 특이일 확률은 수식 (10)과 같다. 충분히 큰 의
경우에는 와 무관하게 에 가까워진다.

이를 통해 개의 변수에 대한 개의 동차
선형 방정식으로 이루어진 시스템으로 줄게 되고, 이

시스템을 XL 알고리즘[8]으로 푸는 복잡도가 다음
과 같다.

   (11)

이때 는 XL의 operating degree로, 개
의 변수에 대한 개의 선형 방정식에 대해


의 멱급수 전개(power series

expansion)에서 계수가 양수가 아닌 가장 작은 정

수인 항의 차수()이다.
HiMQ에 대한 simple attack의 비용은 (XL

알고리즘을 통한 시스템을 푸는데 필요한 곱셈 횟수)×( 상에서의 곱셈 비용  )(x 추정 확률x)이다. 이러한 분석에 기반한 HiMQ 파라미터별

키 복원 공격의 전체 비용은 Table 3.과 같다.

parameter set     total cost log
HiMQ-128     
HiMQ-160     
HiMQ-192     

Table 3. The cost for the simple attacks against
HiMQ parameters

Fig. 4. The algorithm for calculating simple
attack cost for HiMQ
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4.2 Combined Attack

HiMQ의 유한체 크기를 , 전체 변수의 개수를, oil 변수 개수를 , 두 번째 레이어의 oil 변수
개수를 라 할 때, HiMQ에 대한 combined

attack의 전체적인 공격 비용 산출 방법은 Fig. 5.
의 알고리즘과 같다.

HiMQ에 대한 combined attack의 공격 비용

을 추정하기 위해서 먼저 개인키 부분 공간 ⊂를  ⊂로 매핑하는 선형 사상 x를
성공적으로 추정할 확률 x은 다음과 같다.

x     (12)

x를 추정한 후, HiMQ에 대한 MinRank 문제

의 instance는 개의 × 행렬로 축소

되며, 이때 이 행렬들의 선형결합의 랭크 이 최대가 되도록 하는 벡터를 찾게 된다. 이는 [3]에서의

rectangular MinRank 공격 대비 적은 복잡도 만

으로 공격이 가능하게 한다.

이러한 MinRank 문제는 Magali Bardet 등이

2020년 제안한 support-minors 알고리즘[9]을

활용하여 가장 효율적으로 풀 수 있다.

support-minors 알고리즘은 동작 차수 (본 논문

의 경우, ≤ ≤ 로 제한)에 대하여 다음 부등식

을 만족하는 가장 작은 값 ′을 찾는다.

  ≤       
이때 MinRank instance 행렬의 크기는×′으로 다시 한번 축소될 수 있으며, 가능

한 ′의 범위가 에서 까지로 제한되기 때문

에 위 부등식을 만족하는 가장 작은 ′을 찾는 복잡

도는 negligible하다. 결과적으로 MinRank 문제를

푸는 비용은 번의  상의 곱셈 비용과 같다.

 ′  
본 논문에서는 ≤ ≤ 에 대해 각각의 경우에

해당하는 ′을 찾은 후, 을 최소로 하는

′ 쌍을 선택하였다. Table 4.는 HiMQ 파라

미터 별 선택한 ′ 쌍과 이에 대한 MinRank

공격 비용을 보여준다.

MinRank 문제를 푸는 비용은  상의 곱셈 비

용으로 표현되며, 이는 사용되는 게이트 수로 계산이

가능하다. 본 논문에서는 [3]에서와 같이  상의

곱셈의 비용을  loglog로 추정

하는 모델을 기준으로 분석한다.

최종적으로 HiMQ의 키를 복원하는데 필요한 비

용은 (MinRank 공격시 곰셈 횟수 )×( 상
에서의 곱셈 비용  )(x 추정 확률 x)이

parameter sets  ′ cost log
HiMQ-128   
HiMQ-160   
HiMQ-192   

Table 4. The attack parameters and cost for the
support-minors algorithms against HiMQ

Fig. 5. The algorithm for calculating combined
attack cost for HiMQ
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다. 이러한 분석에 기반한 HiMQ 파라미터별 키 복

원 공격의 전체 비용은 Table 5.와 같다.

4.3 HiMQ 보안강도

simple attack은 이 작은 경우에 효율적
인 공격이다. 따라서 [4]에서도 Rainbow 파라미터
I일 때는 combined attack보다 simple attack

이 더 효율적이다. 그러나 본 논문의 분석 결과에 따
르면 HiMQ의 경우 모든 파라미터 세트에서
combined attack이 효과적일 뿐 아니라,

HiMQ-160의 공격 비용이 HiMQ-192의 공격 비
용보다 많이 소요되는 것을 확인하였다. 이는

HiMQ-160의 경우 이 66일 때 이 68로
두 값의 차이가 크지 않기 때문이다. 실제로 동일한 값에 대해서  값이 작아질수록 복잡도가 증
가한다. 또한 파라미터 I에서 simple attack이 효

율적이었던 Rainbow와 달리 HiMQ는 파라미터 I
에서도 combined attack이 효율적이었다. 이는

공격 파라미터인 가 Rainbow에서는 6, 7인 반면
HiMQ는 12로 상당히 큰 값으로 인한 결과이다. 추

가적으로 비슷한 에 대해 HiMQ가 훨씬 작은을 갖는다.

V. 결 론

본 논문에서는 sparse 행렬로 구성된 중앙맵을
사용하는 MQ 기반 전자서명인 HiMQ에 대해 적용

가능한 공격 기법들을 검토하고, 적용 가능성 및 공
격 복잡도를 분석하였다. HiMQ의 경우, [4]의
combined attack이 가장 효율적인 공격이었으며,

모든 파라미터가 기준 보안강도를 만족하지 못함을
보였다.
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